TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Klientas — AB ,Energijos skirstymo operatorius®.

1.2. Paslaugy teikéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, vie3asis juridinis asmuo,
kitos organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Klientas sudaro sutartj.

1.3. Sutartis — sutartis, sudaroma tarp Kliento ir Paslaugy teikéjo dél pirkimo objekto.
1.4. Paslaugos — Sistemos prieziliros paslaugos.

1.5. Sistema - Tinklo investicijy valdymo informaciné sistema (TIVIS), iSskyrus TIVIS WEB aplikacijg Rangovy
portalas.

1.6. Incidentas - neplanuotas Paslaugos veikimo sutrikimas arba kokybiniy parametry pablogéjimas.

1.7. Reagavimo laikas — laikotarpis nuo Kliento pagalbos Sistemoje perduoto Incidento iki to momento, kai
Paslaugy teikéjo specialistas pradéjo analizuoti Incidenta.

1.8. Sprendimo laikas — laikas, nuo Incidento perdavimo Paslaugos tiekéjui iki Incidento iSsprendimo/
jvykdymo momento. Incidento sprendimo laikas apima ir reagavimo laikg, yra skaiCiuojamas Kliento darbo
valandomis.

1.9. Zero day pazeidziamumas - kilréjams dar nezinoma saugumo spraga programinéje jrangoje ar
Sistemoje.

2. PIRKIMO OBJEKTAS

2.1. Tinklo investicijy valdymo informacinés sistemos (TIVIS), iSskyrus TIVIS WEB aplikacijos Rangovy
portalas, priezilros paslaugos.

3. PIRKIMO OBJEKTO APIMTYS
3.1. Paslaugy kiekiai pateikiami Zemiau esancioje Lenteléje Nr. 1:

Lentelé Nr. 1

Eil Mat Preliminarus kiekis

Nl ) Paslaugy pavadinimas ato Sutarties galiojimo
r. vnt. laikotarpiu

1. Sistemos priezitros paslaugos Men. 36

4. PASLAUGUY TEIKIMO VIETA

4.1. Paslaugos teikiamos: nuotoliniu badu.

5. REIKALAVIMAI PIRKIMO OBJEKTUI

PrieziGros Paslaugas sudaro:

5.1. Incidenty sprendimo Paslaugos, kurioms keliami tokie reikalavimai:

5.1.1. Incidentai turi bati apskaitomi ir valdomi centralizuotoje Kliento pagalbos sistemoje;
5.1.2. Incidenty kritiSkumo lygiai bei jy apraSymai pateikiami Lenteléje Nr. 2:

Lentelé Nr. 2 — Incidenty kritiSkumo lygiai ir aprasymai.

KritiSkumo lygis | Aprasymas Pavyzdziai
VisiSkas sistemos neveikimas, visi vartotojai
negali naudotis Sistema.

Visiskai neveikia Sistema,

itini duomeny nutekejimas, kibernetiné
1. Kritinis Verslas sustoja arba kyla grésmé duomeny | geaxa ngveikia ajutentifikacija.
saugumui.
. . - Ly . Viena i§ pagrindiniy funkcijy
R|mta§ v_elklos trikdis, _bet ne y|S|skas_ _Slster:r)os neveikia (pvz. sutriko dokumenty
2 Didelis nepasiekiamumas. Dalis funkcijy neveikia, taCiau ikelimas ir atsisiuntimas),

galima testi veiklg ribotai.

roblemos su svarbiu API, veiklos
Poveikis dideliam vartotojy / klienty ratui. b

letéjimas.




Lokalus arba funkcionalumo apribojimas, | Pavienio darbuotojo prisijungimo
3. Vidutinis poveikis nedidelis. Vienas ar keli vartotojai | problema, pranesimy siuntimo
susiduria su problema, bet darbg galima testi. vélavimai, klaida ataskaitose.
Mazos reikSmés Incidentas, néra reikSmingo
N poveikio verslui. Ul klaidos, pasidlymai dél
4. Zemas Néra veiklos sutrikimo. Kosmeting klaida ar | patobulinimy, nedideli trikdZiai.
patobulinimo pasillymas.

5.1.3. Privalomi Reagavimo j Incidentus ir Incidenty Sprendimo laikai pateikiami lenteléje Nr. 3:

Lentelé Nr. 3 - Reagavimo j Incidentus ir Incidenty Sprendimo laikai

Kritiskumo lygis Reagavimo laikas Sprendimo laikas (Kliento darbo valandos)
(Kliento darbo valandos)

1. Kritinis 15 min 4 val.

2. Didelis 1 val. 8 val.

3. Vidutinis 2 val. 16 val.

4. Zemas 4 val. 24 val.

5.1.4. Paslaugy teikéjas ir Klientas jsipareigoja bendradarbiauti ir déti visas pastangas identifikuoti Incidento
pasireiSkimo salygas.

5.1.5. Jeigu dél objektyviy priezasCiy (nepavyksta atkartoti Incidento ir pan.) Incidento Salinimui reikalingas
ilgesnis laikas, negu numatyti terminai, dél ilgesnio, technologiSkai pagrjsto, laiko su Klientu susitariama
atskirai. Sprendimo teisé priklauso Klientui.

5.1.6. Incidenty Sprendimo laikai gali bdti pratesti, esant objektyvioms priezastims, gavus rasytinj Paslaugy
teikeéjo praSymag su objektyviais argumentais / jrodymais (dél pateikty argumenty / jrodymy pakankamumo
sprendzia Klientas) ir gavus rasytinj Kliento sutikimg. Salys susitaria, kad atskiras susitarimas dél Incidento
Sprendimo laiko termino pratesimo pasiraSomas nebus. LygiaverCiu dokumentu bus laikomas Paslaugy
teikéjo praSymas bei rasytinis Kliento sutikimas. Objektyviomis priezastimis laikomos priezastys, kai laiku
Incidento iSspresti nejmanoma dél techniniy klit&iy, reikalingas papildomas derinimas su programos gamintoju
dél Sistemos iSplétimo / naujy sprendiniy diegimo, kuriy batinumo Paslaugy teikéjas negaléjo numatyti ar
Incidentui paSalinti bdtinas ilgesnis terminas dél sudétingo techninio sprendimo, kai tokia klaida / gedimai
atsirado ne dél Paslaugy teikéjo aplaidaus Sutarties vykdymo. Visais atvejais Sprendimo laikas negali bati
pratestas ilgesniam nei 72 (septyniasdeSimt dviejy) valandy terminui. Klientui rastu nepatvirtinus praSymo ar
Paslaugy teikéjui véluojant suteikti Paslaugas po pratesto termino, taikomos Sutartyje nustatytos netesybos.

5.2. Profilaktinés Sistemos ir jos komponenty prieziuros paslaugos, kurios susideda is:

5.2.1. Duomeny bazeés auditavimo;

5.2.2. Eksploatuojamos Sistemos atitikimo realizuotiems funkciniams ir nefunkciniams reikalavimams
stebésenos ir nukrypimy pasalinimo.

5.2.3. Suteikty Paslaugy ataskaity bei registruoty ir iSspresty Incidenty statistikos pateikimo pagal pateiktg
Kliento uzklausa.

5.2.4. Sistemos programinés jrangos (duomeny bazés) versijy atnaujinimo, gamintojo iSleidZziamy
programinés jrangos versijy pataisymy, kurie reikalingi tinkamam Sistemos funkcionalumy veikimui ir
duomeny saugumui uZtikrinti, jdiegimo, tadiau neapima papildomo testavimo, duomeny migravimo,
programinio kodo pritaikymo.

5.3. Sistemos pazeidziamumy Salinimo paslaugos:

5.3.1. Salinami Sistemos pazeidziamumai skirstomi j:

5.3.1.1. Kritinés reikSmés pazeidziamumus (9 — 10 balai pagal tarptautine CVSS klasifikavimo skale
(https://web.nvd.nist.gov/view/vuln/search);

51.1.2. Svarbios reikSmés pazeidZiamumus (7 - 8,9  balai pagal CVSS skale
https://web.nvd.nist.gov/view/vuln/search);
5.3.1.3. Vidutinés reikSmés  pazeidZiamumus (4 - 6,9  balai pagal CVSS skale
https://web.nvd.nist.gov/view/vuln/search);
53.1.4. Zemos reikdmés pazeidZiamumus (0,1 — 3,9 balai pagal CVSS skale

https://web.nvd.nist.gov/view/vuln/search);



https://web.nvd.nist.gov/view/vuln/search
https://web.nvd.nist.gov/view/vuln/search
https://web.nvd.nist.gov/view/vuln/search
https://web.nvd.nist.gov/view/vuln/search

Lentelé Nr. 4 - Taikomi pazeidziamumy pa$alinimo terminai:

Viesaisiais rySiy tinklais | Vidiniais rySiy tinklais

Zero day pasiekiamas pasiekiamas
Eil.Nr. Pazeidzi | Pazeidziamumas Informacinio turto IT Informacinio turto IT
amumas komponentas komponentas
Terminas (d. d.) Terminas (d. d.)

] Kritinés reikSmés
1. Taip (CVSS 9,0 —10,0) ° -
Kritinés reikdmes

2. Ne (CVSS 9,0 - 10,0) e -

Svarbios reikSmés
(CVSS 7,0-8,9)

Svarbios reikSmeés
4, Ne (CVSS 7,0 - 8,9) 30 90
. Vidutinés reikSmeés
5. Taip (CVSS 4,0 - 6,9) 30 90
Vidutinés reikSmeés
6. Ne (CVSS 4.0 — 6,9) a0 180

. Zemos reikdmes
7. Taip (CVSS 0.1 - 3.9) 90 180

Zemos reikdmes
8. Ne (CVSS 0.1 - 3.9) 180 360

3. Taip 10 30

5.4.1. Konsultacijy paslaugos, kurios apima:
5.4.1. konsultacijy teikima telefonu, elektroniniu pastu pagal su Klientu suderintg procesa. Konsultacijy metu
informuoti, kaip Salinti arba apeiti (angl. workaround) programinés jrangos sutrikimus;

5.4.2. j Kliento darbuotojy praSyma pakonsultuoti atsakyti ne véliau kaip per 48 (keturiasdeSimt aStuonias)
valandas po paklausimo Darbo dienomis rastu (elektroniniu pastu) arba zodziu, (priklausomai nuo paklausimo
formos) pagal su Klientu suderintg procesg.

5.4. Informacinés saugos reikalavimai Paslaugy teikimui

5.4.1. Paslaugy teikéjui teikiant Paslaugas turi bati vadovaujamasi Techninés specifikacijos priede ,Saugos
reikalavimai paslaugoms” nustatytais reikalavimais.

5.4.2. Paslaugy teikéjas pagal Kliento paklausimg turi turéti galimybe perziuréti privilegijuoty vartotojy
veiksmus Sistemoje. Perzidros rezultatai turi bati dokumentuoti, ataskaita pateikta Klientui.

5.4.3. Paslaugy teikéjas turi uztikrinti, kad Sistemoje galima jdiegti Kliento pateiktus reikalavimus
slaptaZzodziams, apibréZian&ius naudojamy slaptaZzodZziy ilgj, kompleksiSskumag, neatspéjamumag ir kartotinuma.
5.4.4. Sistema turi uZtikrinti, kad Sistema naudoja tik unikalius vartotojy identifikatorius.

5.4.5. Paslaugy teikéjas turi uztikrinti duomeny konfidencialumg Sistemoje, t. y. kad tik autentifikuoti vartotojai
gali registruotis Sistemoje ir pasiekti tik jiems skirtus duomenis ar funkcionalumag.

5.4.6. Paslaugy teikeéjas turi paskirti asmenj, atsakingg uz Sistemos administravima. Paskirto asmens
kontaktine informacijg Paslaugy teikéjas turi pateikti Klientui. Apie bet kokj paskirto administratoriaus
pasikeitimg nedelsiant rastu turi bati informuojamas Klientas.

5.4.7. Sistemoje kirimo, testavimo ir gamybinés aplinkos privalo biti atskirtos.

5.4.8. Sistemos testinése aplinkose negali biti naudojami gamybiniy sistemy duomenys. Testinése
sistemose privalu naudoti netikrus arba iS gamybiniy sistemy pakeistus / iSkraipytus duomenis. ;

5.4.9. Testinés aplinkos reikalavimai:

5.4.9.1. prieiga prie Sios Sistemos testinés aplinkos privalo bati apribota iki minimumo (privaloma suderinti
su Klientu);

5.4.9.2. testinéms aplinkoms privalo bati taikomi tokie patys saugos reikalavimai kaip ir gamybinéms
aplinkoms;

5.4.9.3. testingje aplinkoje gamybiniy sistemy duomenys po testavimo privalo bati nedelsiant istrinti;
5.4.9.4. Sistema turi turéti dokumentuotg kiekvienos Sistemos roles ir teisés aprasa.

5.4.10. PeriodiSkai (1 (vieng) kartg per metus) privaloma teikti ataskaitg Klientui apie vartotojy turimas
prieigos teises ir atliktus pakeitimus (sukurtos, panaikintos vartotojy paskyros (angl. accounts), suteiktos
teisés/rolés.



5.4.11. Paslaugy teikéjas turi ne reciau kaip 1 (vieng) karta per ketvirtj rastu (elektronine forma) informuoti
Klientg apie Sistemos programinés jrangos gamintojo iSleistus saugumo pazeidziamumy pataisymus ir
suplanuoti pataisymy diegima.

5.4.12. Paslaugy teikéjas, teikdamas Paslaugas, turi uztikrinti, kad Paslaugy teikimui baty naudojama tik legali
programiné jranga ir visos Sistemos aplikacinés ir infrastruktdrinés platformos/bibliotekos baty su
naujausiomis saugumo pataisomis, bei uztikrinti, kad aplikaciniy ir infrastruktdriniy platformy / biblioteky
versijos buty palaikomos gamintojy.

5.4.13. Jei Paslaugy teikimui batina nuotoliné prieiga prie Kliento sistemy, ji suteikiama tik i§ anksto suderinta
apimtimi ir tik per tarpinj terminalinj serverj, kuriame jdiegta veiksmy stebéjimo programiné jranga.

6. PASLAUGY VYKDYMO TVARKA IR TERMINAI

6.1. Paslaugy teikéjas turés suteikti Paslaugas Techninés specifikacijos 4 dalyje nurodytoje vietoje Kliento
darbo laiku (I-1V 7.30-16.30 val. V 7.30-15.15 val.).

6.2. Paslaugos teikiamos nepertraukiamai nuo Sutarties jsigaliojimo dienos.

6.3. Paslaugos bus teikiamos Sioje Techninéje specifikacijoje nustatyta tvarka.

6.4. Uz Paslaugy teikimo terminy pazeidimus netesybos numatytos Sutarties SD.

7. KOKYBE IR TRUKUMY PASALINIMAS

7.1. Paslaugy ir (ar) Paslaugy rezultato triikumais laikomi neatitikimai Techninés specifikacijos reikalavimams
bei Sutarties sglygoms.

7.2. Nustatytiems Incidenty sprendimo trikumams Salinti nustatomas 1 (vienos) valandos terminas nuo
trdkumy uzfiksavimo ir praneSimo apie tai Paslaugy teikéjui momento. Nepasalinus trikumy per nustatytg
terming mokama Sutarties SD nurodyta bauda.

7.3. Nustatytiems Sistemos pazeidziamumy Salinimo trikumams Salinti nustatomas 1 (vienos) dienos
terminas nuo trikumy uzfiksavimo ir pranesimo apie tai Paslaugy teikéjui momento. Nepa$alinus trikumy per
nustatytg terming mokama Sutarties SD nurodyta bauda.

8. APMOKEJIMO SALYGOS

8.1. Klientas sumoka Paslaugy teikéjui uz faktiSkai per praéjusj ménesj suteiktas kokybiskas Paslaugas per
30 (trisdesimt) Dieny nuo Paslaugy rezultato perdavimo - priémimo akto pasira8ymo ir Sgskaitos gavimo
dienos.

8.2. Saskaitas uz faktiSkai per praéjusj ménesj suteiktas Paslaugas ir Paslaugy perdavimo - priémimo aktus
Paslaugy teikéjas pateikia Klientui iki einamojo ménesio 5 (penktos) kalendorinés dienos.

9. ESAMOS SISTEMOS APRASYMAS

9.1. TIVIS integracijos su kitomis sistemomis:

9.1.1. Uzsakymy valdymo sistema - gaunama objekto, kuriam reikia sukurti rangos ir/ arba
projektavimo uzduotj bei perduoti duomenis apie projekto derinimo eigq, informacija.

9.1.2. Tinklo investicijy biudZeto ir investiciniy projekty valdymo informacinés sistemos (TIVIS) WEB
aplikacija Rangovy portalas - perduodama informacija apie vykdomus rangovo uzsakymus,
kuriems reikia uZzsakyti operatyvinius numerius ir /arba suderinti TSP] bandymuy protokolus bei
perduodama informacija apie derinamus iSorés projektus.

9.1.3. Dokumenty archyvavimo sistema - saugomi TIVIS jkelti dokumentai.

9.1.4. Dokumenty valdymo sistema — gaunama sutarciy informacija.

9.1.5. Finansiné sistema — perduodama ir gaunama objekto finansiné informacija apie objekto
vykdymo eiga.

9.1.6. Geografiné informaciné sistema — perduodama informacija ir dokumentai apie patvirtintus
projektus.

9.1.7. Turto valdymo sistema — gaunama objekto, kuriam reikia atlikti rangos darbus, informacija.

9.2. TIVIS yra Sie moduliai:
9.2.1. Naudotojy administravimo modulis:
9.2.1.1. Sukurta galimybé kurti/ redaguoti vidinius ir iSorés naudotojy asmens duomenis.
9.2.1.2. Priskiriamos/ redaguojamos vidiniy ir iSorés naudotojy rolés ir teisés.
9.2.1.3. Naudotojy pavadavimo funkcionalumas.
9.2.2. Klasifikatoriy administravimo modulis.
9.2.3. Objekty modulis:



9.2.3.1. Kuriami objektai, kuriems reikia sukurti projektavimo ir/ arba rangos uzduot;.
9.2.3.2. Sukurta galimybé kurti uzsakymus.
9.2.3.3. Atvaizduojama objekty finansiné informacija.
9.2.4. Sutarc€iy modulis:
9.2.4.1. Sukurta galimybé stebéti sutarciy finansine informacija.
9.2.4.2. Sukurta galimybé jkelti medziagy ir/ arba darby jkainius.
9.2.4.3. Sukurta galimybé jkelti netesyby informacija.
9.2.4.4. Sukurta galimybé jkelti uzsakymo terminy pratesimo priezastis.
9.2.5. UzZsakymy modulis:
9.2.5.1. Sukurta galimybé stebéti ir vykdyti uzsakymo derinimo eiga.
9.2.5.2. Sukurta galimybé pateikti papildomus dokumentus ir pastabas.
9.2.5.3. Sukurta galimybé fiksuoti delspinigius, nuobaudas, uzsakymo vykdymo metu rastus
trdkumus.
9.2.5.4. Sukurta galimybe stebeéti ir vykdyti medziagy uzsakymus.
9.2.5.5. Gauti praneSimus apie derinimo uzsakymo eiga.
9.2.6. Ataskaity modulis:
9.2.6.1. Sukurta galimybé susigeneruoti ataskaitas .pdf ir .xIsx formatu.
9.2.7. Sistemos techninée dalis:
9.2.7.1. TIVIS Frontend/ Backend APP: Zend + Custom framework
OS Ubuntu 24.04.3
Apache 2.4.65
PHP 7.1.33
9.2.7.2. TIVIS Core Frontend/ Backend APP: Symfony versija 3.4
OS Ubuntu 24.04.3
Composer 2.2.25
Supervisor 4.2.5
Apache 2.4.65
Java openjdk 21.0.7 -> 21.0.9
PHP Versija: 7.3.33
9.2.7.3. TIVIS API Backend APP: Symfony versija 4.2
OS Ubuntu 24.04.3
Composer 2.2.25
Supervisor 4.2.5
Apache 2.4.65
PHP Versija: 7.1.33
9.2.7.4. TIVIS DB (MySQL)/ TIVIS Integration APP (Custom):
MySQL 8.4.7
OS Ubuntu 24.04.2 -> 24.04.3
PHP 8.0.30
Supervisor 4.2.5
9.2.7.5. DAS BACKEND(Symfony) / DAS DB(MySQL)
DAS BACKEND APP Symfony 4.4
MySQL 8.4.7
9.2.7.6. TIVIS JasperReports:
JasperReports Server 8.0.0

PRIDEDAMA. Saugos reikalavimai Paslaugoms.



